Hoe stel ik een multifactoridentificatie in?

o |k stel MFA voor het eerst in

e MFA was al ingesteld, maar ik heb een nieuwe smartphone
o Mijn oude smartphone is niet beschikbaar en ik heb geen sms-methode ingesteld
o Mijn oude smartphone is niet beschikbaar, maar ik had wel de sms-methode ingesteld
o Mijn oude smartphone is beschikbaar

Uit veiligheidsoverwegingen kan je jouw MFA-methode alleen instellen of aanpassen als je pc
met het UZ Gent-netwerk verbonden is: in het UZ Gent of via het medewerkersportaal (Citrix).
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Ik stel MFA voor het eerst in

1. Benjein het UZ Gent?
Open de toepassing MFA-beheer op Corneel. Ga verder naar stap 3.

%O

MFA Beheer

2.  Werk je op verplaatsing?
Surf naar medewerker.uzgent.be en meld je aan met itsme of je elD.

[ )
e Open de Citrix-omgeving.

Open in de Citrix-omgeving de toepassing MFA-beheer.

w

MFA Beheer CTX
Browsers

3. Je komt op een scherm ‘Meer informatie vereist’. Klik op ‘Volgende’ en geef je wachtwoord in.

Meer informatie vereist

Uw organisatie heeft meer informatie nodig om uw
account veilig te houden
N

Een ander account gebruiker

Meer informatie

Volgende
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4.

Download de Microsoft Authenticator-app op jouw smartphone. Klik op ‘Volgende'.

Uw account veilig houden

Uw organisatie vereist dat u de volgende methoden instelt om te bewijzen wie u bent.

Microsoft Authenticator

Download eerst de app

Installeer de Microsoft Authenticator-app op uw telefeon. Mu downloaden

Nadat u de app Microsoft Authenticator op uw apparaat hebt geinstalleerd. kest u
Volgende.

Ik wil een andere verificatie-app gebruiken
Andere authenticator-apps worden niet ondersteund.
Klik op ‘Volgende'.

Open de Microsoft Authenticator-app op jouw smartphone.

¢ Kilik rechtsboven op het plus-teken en kies ‘Werk- of schoolaccount'.

¢ Kilik op ‘QR-code scannen’ en scan de QR-code zichtbaar op jouw pc (niet die van de
handleiding).

Op jouw smartpone
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Op jouw pc
Uw account veilig houden

Lhw arganisatie vereist dat u de volgende methoden instelt om te bewijzen wie u bent.

Microsoft Authenticator

De QR-code scannen

Gebruik de Microsoft Authenticator-app om de QR-code te scannen. Hierdoor wordt de Microsoft
Authenticator-app verbonden met uw account.

Madat u de OR-code hebt gescand, kiest u Vaolgende.

Kan de afbeelding niet worden gescand?

Varige Volgende
e Je ziet het account verschijnen in de authenticator-app.

Klik op jouw pc op ‘Volgende'.

Er verschijnt een melding op jouw smartphone. Voer het cijfer dat op je pc wordt getoond in om de
melding goed te keuren. De test is gelukt als je onderstaand scherm ziet op je pc.

Uw account veilig houden

Uw organisatie vereist dat u de volgende methoden instelt om te bewijzen wie u bent.

Microsoft Authenticator

Melding goedgekeurd

v/

Lk wil en anders methode instellen

Heb je de test niet uitgevoerd of de browser gesloten? Dan is de test mislukt en zal de authenticator
niet werken.
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9.

10.

11.

12.

13.

Klik na de geslaagde test op ‘Ik wil een andere methode instellen’ en selecteer ‘Telefoon’.

Een andere methode kiezen X

Welke methode wilt u gebruiken?

Een methode kiezen

Telefoon

Authenticator-app

Kies de landcode en vul jouw gsm-nummer in — geen vaste lijn of dect-nummer.
(Jouw gsm-nummer wordt niet gedeeld met de organisatie.)

Klik op ‘Volgende’ en je ontvangt een code per sms.

Vul de sms-code op je pc in en klik op volgende.
Heb je geen code ontvangen? Klik dan op ‘Code opnieuw verzenden’.

Uw account veilig houden

Uw organisatie vereist dat u de volgende methoden instelt om te bewijzen wie u bent.

Telefoon

Er is 2ojuist een zescijferige code verzonden naar +32% le» " " £ ", oer de code hieronder in.

| Code invoeren ]

Code opnieuw verzenden

Vorige

Ik wil n m instellen

Klaar!

Je meldt je standaard aan met de Microsoft Authenticator-app

De methode per sms is handig voor als je een nieuwe smartphone hebt en de authenticator-app op de
oude niet meer kan gebruiken. Je behoudt dan toch toegang tot je account. Je configureert de
authenticator-app op je nieuwe smartphone door stap 4 tot en met 8 opnieuw uit te voeren.
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MFA was al ingesteld, maar ik heb een nieuwe smartphone

Mijn oude smartphone is niet beschikbaar en ik heb geen sms-methode ingesteld

1.  Open de applicatie Wachtwoordreset: wachtwoordreset.uzgent.be

2. Kies hoe je je wil aanmelden:

e Via eHealth met je elD: als je niet op de UZ-campus bent.
o Je meldt je aan met je elD of itsme.
o Kilik vervolgens op ‘Profiel bevestigen’.

e Via sms: als je geen Belgisch rijksregisternummer hebt.
o Geef je gebruikersnaam in.
o Je ontvangt daarna een sms-code.

e Via Citrix: als je wel op de UZ-campus bent.
o Meld je aan in Citrix.
o Open de app ‘Wachtwoord wijzigen CTX'.

Kies uw authenticatiemethode

3.  Kies de optie ‘MultiFactorAuthenticatie’ en klik nadien op ‘Bevestig’.
STARTPAGINA

Mijn accounts
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4. Je MFA werd gereset. Je kan ze nu opnieuw instellen (zie: ik stel MFA voor het eerst in)
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Mijn oude smartphone is niet beschikbaar, maar ik had wel de sms-methode ingesteld

1. Benjein het UZ Gent?
Open de toepassing MFA-beheer op Corneel. Ga verder naar stap 3.

Y9 :

MFA Beheer

2. Werk je op verplaatsing?
e Surf naar medewerker.uzgent.be en meld je aan met itsme of je elD.
e Open de Citrix-omgeving.

©

Citrix

e Open in de Citrix-omgeving de toepassing MFA-beheer.

*

MFA Beheer CTX

Browsers

3. Meld je aan met je UZ-mailadres en kies ‘UZ Gent — personeel’.
Geef je wachtwoord in en vul de sms-code die je ontving in op je pc.

% Microsoft

Aanmelden

Q) Aanmeldingsopties
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Klik links op beveiligingsgegevens.
Staat de Microsoft Authenticator van je oude smartphone er nog tussen, verwijder die dan uit het
overzicht.

744 [ Mijn aanmeldingen

8, Oversicht Beveiligingsgegevens
Dit zijn de methoden die u gebruikt om u bij uw account aan te melden of om uw wachtwoord opnieuw in te stellen.
| 5 Bevelligingsgegevens

ey Authenticator - Melding Wizig
B2 Organisaties
+ A gsmethod; g
£ Apparaten
Q, Telefoon 2.8 = Wizigen Verwideren
& Privacy
®  Microsoit Authenticator iPhone 11 Pro Max
Uw app kt? Overal afmel

Klik op ‘+ Aanmeldingsmethode toevoegen’. Kies Authenticator-app.

Een methode toevoegen

Welke methode wilt u toevoegen?

Een methode kiezen

Authenticator-app

Je kan nu de Authenticator-app instellen op jouw nieuwe smartphone. (Zie: ik stel MFA voor het eerst
in — volg de handleiding daar vanaf stap 4)
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Mijn oude smartphone is beschikbaar

1. Benjein het UZ Gent?
Open de toepassing MFA-beheer op Corneel. Ga verder naar stap 3.

Y9 :

MFA Beheer

2. Werk je op verplaatsing?

e Surf naar medewerker.uzgent.be en meld je aan met itsme of je elD.
e Open de Citrix-omgeving.

©

Citrix

e Open in de Citrix-omgeving de toepassing MFA-beheer.

w

MFA Beheer CTX

Browsers

3. Meld je aan met je UZ-mailadres en kies ‘UZ Gent — personeel’.

Geef je wachtwoord in en keur de melding goed in de Microsoft Authenticator-app van je oude
smartphone.

¥ Microsoft

Aanmelden

Q Aanmeldingsopties
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4.  KiIik links op beveiligingsgegevens en verwijder de Microsoft Authenticator van je oude smartphone.

744 [ Mijn aanmeldingen

8 Overzicht Beveiligingsgegevens

Dit zijn de methoden die u gebruikt om u bij uw account aan te melden of om uw wachtwoord opnieuw in te stellen.
| 5 Bevelligingsgegevens

icator - Melding Wijzig

B2 Organisaties
+ A gsmethod; g
£ Apparaten
Q, Telefoon 2.8 = Wizigen Verwideren
& Privacy
®  Microsoit Authenticator iPhone 11 Pro Max
Uw kt? Overal af

5.  Klik op ‘+ Aanmeldingsmethode toevoegen’. Kies Authenticator-app.

Een methode toevoegen

Welke methode wilt u toevoegen?

Een methode kiezen

Authenticator-app

6. Je kan nu de Authenticator-app instellen op jouw nieuwe smartphone. (Zie: ik stel MFA voor het eerst
in — volg de handleiding daar vanaf stap 4)
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